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概 要 

 上水道施設等のライフラインには，近年のセキュリティ意識向上やテロ対策として，各種フェンスセンサ

が設置されて来ている．しかしながら，フェンスセンサだけでは，既に構内に入ってしまった侵入者や毒

物・爆発物の投げ込みには無力である．一方，浄水場等には監視カメラが配備されており，職員が監視

モニタで広く構内を監視できる場合も多い．ここでは監視カメラの画像を処理し，職員の代わりにＩＴ機器

で侵入者等を自動検知する「画像解析型侵入検知システム」を紹介する．本システムは昼夜を問わず高

い検知率と耐環境性を有し，屋外監視に適したものとなっている． 
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1. はじめに 
近年のセキュリティ意識向上やテロ対策として，重要

施設の監視においては，Fig.1 に示すような赤外線ビ

ームや開閉検知センサ等の物理的なセンサ情報を用

いる手法１）が適用されており，上水道施設等のライフラ

インには，各種フェンスセンサが設置されて来ている．

しかしながら，フェンスセンサだけでは，既に構内に入

ってしまった侵入者や毒物・爆発物の投げ込みには無

力である．別の監視手段として，浄水場等の重要施設

には多くの監視カメラが配備されている．これは Fig.2 
に示すような監視カメラの画像を監視員が集中管理室

のモニタにより視認監視する手法である．これは広い監

視範囲を常時監視することができるが、多くの監視モニ

タを小数の監視員が一度に監視するため監視員の負

担が大きいといった問題がある．そこで，監視カメラの画

像を処理し自動的に侵入者を検知する装置の導入が

期待されている． 
本稿では，監視カメラの画像を処理し侵入者等を自

動検知する，画像解析型侵入検知システムを紹介する．

本システムは昼夜を問わず高い検知率と低い誤検知率

を有し，屋外監視に適したものとなっている． 

 
Fig.1: Ｓｅｎｓｏｒｓ ｆｏｒ Ｏｂｓｅｒｖａｔｉｏｎ 

２. 侵入検知システムの構成 
 我々は受変電設備の監視を主な対象として監視カメ

ラ画像による画像監視システムを開発して来た 3） ．この

システムは監視カメラのアナログ画像をそのまま監視モ

ニタへ出力するものではなく，画像伝送端末と呼ばれる

画像変換装置と，画像配信サーバと呼ばれる画像の管

理と配信を行う装置を用意し，監視カメラの画像を画像

伝送端末で一旦受け，画像伝送端末から通信回線を

用いて画像配信サーバへ送り，画像配信サーバから要

 
Fig.2: Example of a guard box 
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侵入検知システムの構成を Fig.５ に示す．このシス

テムでは機能別に処理を担当する装置を用意し，それ

ぞれを個別に LAN へ接続してネットワーク経由で情

報の授受を行う構成となっている．このため，クライアン

トパソコンとメッセージ出力用パソコンは事務所へ，画像

配信サーバと検知サーバは計算機室へ設置する等，レ

イアウトをユーザ側が自由に設定することが可能で，各

装置を機能別に適所へ設置することができる．つまり，

監視システムの核となる画像配信サーバと検知サーバ

を安全な場所へ集約でき，被監視箇所には工業用監

視カメラと，ディスクレスな小型低発熱広温度範囲動作

対応の画像伝送端末，および，小型通信装置を堅牢な

盤収納して設置すれば良く，厳重な保安体制を要する

箇所を削減出来る． 

求に応じてクライアントPCへ画像を配信するものである．

Fig.3 にこのシステムの概念図を示す． 
ここで監視カメラ画像から侵入者を自動的に検知す

る侵入検知システムの構成について考える．従来から

用いられている構成は，監視カメラ画像を直接侵入検

知装置へ入力する方法である．この構成は監視カメラと

侵入検知装置のみによって侵入者を自動検知するシス

テムを基本的に構成でき，小規模な監視システムとして

は安価な構成を実現できる．しかしながら，大規模な監

視システムを構築する場合は，監視箇所それぞれに侵

入検知装置を設置する必要があり，逆にコスト高となっ

てしまう．さらに，テロ対策を考慮した場合は，侵入検知

装置や画像蓄積を担う装置等，監視システムとして重

要な装置が各所に分散している構成は，安全管理運用

上好ましくない．そこで我々は，侵入検知装置にもクラ

イアント PC と同様に画像配信サーバからネットワーク経

由で画像を受け取る機能を持たせ，複数箇所の監視カ

メラ画像を処理して自動的に侵入者検知を行う「検知サ

ーバ」として構成する手法を採用した．検知サーバの操

作画面を Fig.4 に示す．検知サーバは 1 台で同時に 
4ch までの監視カメラ画像を処理し，1ch につき最大

で 16 個の侵入物を 7.5[fps] の処理速度で同時に

検知することができる． 

３.侵入者の検知 
施設への侵入者の行動パターンとしては，施設外部

から施設へ接近し，施設との境界を乗り越えて施設へ

侵入するケースが一般的である．また，施設へ侵入する

前に施設周囲を徘徊し，施設状況や侵入経路の調査

を行う事も少なくない．このため，施設への侵入者の監

視においては，施設を隔てるフェンス，壁といった境界

近傍を徘徊する不審者の状態を検知することが重要で

ある．そこで我々は，画像上において監視する範囲（こ

れを「検知領域」と呼ぶ）を設定し，検知領域へ侵入し

た不審者を追跡すると共に，検知領域の中で施設を隔

てる境界に仮想的な線を設置し（これを「侵入禁止線」と

呼ぶ），その侵入禁止線を囲む矩形の検査範囲を設け

て検査範囲に入る不審者の状態を検出した．この時の

不審者の状態として，単に検知領域へ入ったものを「検

知」，施設を隔てる侵入禁止線の接近側領域に在るも

のを「警戒」，侵入禁止線の侵入側領域に在るものを

「警報」，更に検知領域から居なくなった不審者を「消

失」とした（Fig.６）．このように，施設を隔てる境界近傍 

 
 

 
Fig.３: Image delivery system 

 

Fig.４: a display ob the detection server 
 

Fig.５: System configuration 
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不審者の状態を幾つか持つことで，検知した不審者

４. 局所領域時間相関変化による侵入検知 

画

 
Fig.8 は，ある小領域について背景画像との相関値

を

 

 

５. 屋外監視カメラ画像による侵入検知実験 

ら

侵

た監視カメラから

施

の

が施設に対して現在どのような状態にあるかを把握し，

不審者が接近した場合は注意を，侵入した場合は警告

を発生し警備員が出動する等，不審者のそれぞれの状

態に応じた適切な対応が可能となる．検査範囲に入っ

た不審者を検出する方法としては，後述する局所領域

の時間相関変化を用いた． 

画像の状態判定を行う手法として時間的に変化する

像の相関値の時間変化パターンである時間相関を用

いる．これは Fig.7 に示すように監視カメラから入力し

た画像を矩形の小領域に分割し，一つ一つの小領域に

ついて，背景画像と対応する小領域との相関計算を一

定時間毎にサンプリングされる画像に対して繰り返し計

算し，この変化を記録して得られる相関値の時間変化

パターンをもとに小領域ごとに変化の有無を判定する

方法である 2）．本システムではこの手法により画像上の

変化を検出する．各小領域での相関計算には屋外で

の明るさ変化を考慮して，次式に示す正規化相関を用

いた． 
 

計算した結果の時間変化(図の実線)と，小領域内各

画素の輝度の二乗平均平方根(図の点線)の時間変化

をグラフにしたものである．相関値の時間変化は次の 3
つの区間に大分される．Ａ区間:相関値の変動が大きく

小領域上に動きがある，Ｂ区間:相関値が 1 に近く変動

も少ないため小領域は背景と変らない，Ｃ区間:相関値

の変動が小さいが相関値自体が小さく小領域上に静止

障害物がある．本システムでは不審者を検出するため，

A, C 区間に当る時間相関変化を持つ小領域を変化の

存在する点（これを「変化点」と呼ぶ）として検出，さらに，

隣合う変化点を連結し，塊として抽出して，この塊を監

視画像内に存在する不審者として検出した． 
 

 

Fig.６: Action of intruders by the borderline 

Fig.７: Segmented local windows of the camera image 

Fig.８: Fluctuations of time correlations of one window 

侵入検知システムにより，屋外監視カメラの画像か

入者を検知した事例を紹介する． 
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 設内の通路を見下ろした画像から通行者を検知した

例である．施設内の広い区域を監視する場合は，この

程度の高さに監視カメラが設置されることが多い．この

例では，画像上において手前から １／３ 付近の通路

を横切るように侵入禁止線を設置し，手前側を侵入側

に，奥側を接近側に設定した．Fig10 は高感度の監視

カメラにより夜間の施設内の広場を見下ろした画像から

不審者を検知した例である．監視システムにおいて夜

間の監視は重要である．夜間監視に用いられるカメラと

しては赤外線カメラ，および高感度カメラがあるが，今回

は高感度カメラの画像を用いた． 

侵入検知システムの構成を Fig.５ に示す．このシス

テムでは機能別に処理を担当する装置を用意し，それ

ぞれを個別に LAN へ接続してネットワーク経由で情

報の授受を行う構成となっている．このため，クライアン

トパソコンとメッセージ出力用パソコンは事務所へ，画像

配信サーバと検知サーバは計算機室へ設置する等，レ

イアウトをユーザ側が自由に設定することが可能で，各

装置を機能別に適所へ設置することができる．つまり，

監視システムの核となる画像配信サーバと検知サーバ

を安全な場所へ集約でき，被監視箇所には工業用監

視カメラと，ディスクレスな小型低発熱広温度範囲動作

対応の画像伝送端末，および，小型通信装置を堅牢な

盤収納して設置すれば良く，厳重な保安体制を要する

箇所を削減出来る． 

求に応じてクライアントPCへ画像を配信するものである．

Fig.3 にこのシステムの概念図を示す． 
ここで監視カメラ画像から侵入者を自動的に検知す

る侵入検知システムの構成について考える．従来から

用いられている構成は，監視カメラ画像を直接侵入検

知装置へ入力する方法である．この構成は監視カメラと

侵入検知装置のみによって侵入者を自動検知するシス

テムを基本的に構成でき，小規模な監視システムとして

は安価な構成を実現できる．しかしながら，大規模な監

視システムを構築する場合は，監視箇所それぞれに侵

入検知装置を設置する必要があり，逆にコスト高となっ

てしまう．さらに，テロ対策を考慮した場合は，侵入検知

装置や画像蓄積を担う装置等，監視システムとして重

要な装置が各所に分散している構成は，安全管理運用

上好ましくない．そこで我々は，侵入検知装置にもクラ

イアント PC と同様に画像配信サーバからネットワーク経

由で画像を受け取る機能を持たせ，複数箇所の監視カ

メラ画像を処理して自動的に侵入者検知を行う「検知サ

ーバ」として構成する手法を採用した．検知サーバの操

作画面を Fig.4 に示す．検知サーバは 1 台で同時に 
4ch までの監視カメラ画像を処理し，1ch につき最大

で 16 個の侵入物を 7.5[fps] の処理速度で同時に

検知することができる． 

３.侵入者の検知 
施設への侵入者の行動パターンとしては，施設外部

から施設へ接近し，施設との境界を乗り越えて施設へ

侵入するケースが一般的である．また，施設へ侵入する

前に施設周囲を徘徊し，施設状況や侵入経路の調査
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Fig.３: Image delivery system 

 

Fig.４: a display ob the detection server 
 

Fig.５: System configuration 
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入検知システムの性能を評価するため，監視カメラ

の

 
Table.1: Experimental result of detection 

項目 

Fig.９: Example of detection at an avenue Fig.11: Example of a output by detection system 

目視 侵入検知 検知率 

人 52  52 100%

自転車 25 23 92%

車 11 10 91%

トラック 13 3 00%

フォークリフト 3 3 100%

計 9 94 1 97%

 

６. まとめ 

等ライフラインへのセキュリティの一環とし

て

 [参考文献] 
リティサービスにおける認識・理解技術への期待,電

ルと局

ステムの応用－現場

Fig.10: Example of detection at a park in night 上水道施設

導入が期待される，画像解析型侵入検知システムを

紹介した．このシステムは，監視カメラの画像を処理し，

職員の代わりにＩＴ機器で侵入者等を自動検知するシス

テムである．本稿では，画像解析型侵入検知システム

の構成，検知方法について説明した．また，各種監視

カメラへ侵入検知システムを適用した事例，および，目

視検査と侵入検知システムの検知出力との比較による

性能評価試験結果を示した．本システムは昼夜を問わ

ず高い検知率と耐環境性を有し，屋外監視に適したも

のとなっている． 

侵

画像を目視検査した結果と，侵入検知システムが検

知出力を発生した結果との比較を行った．侵入検知シ

ステムの検知出力例を Fig.11 に示す．これは，約

10[m]の高さに設置された監視カメラから施設内の通路

を撮影したもので，監視範囲内に監視する通路と共に，

並木や低木が入っている．また，監視している通路には，

人物はもちろん自転車，自動車，フォークリフトといった

様々な通過物が存在する．検知結果を Table.1 に示す．

今回の実験結果では，全体で９４件の通過物が発生し，

この内９１件を侵入検知システムにより自動検知すること

ができた．検知率としては９７％と高い検知率を達成し

た．未検知となった通過物は高速で通り過ぎる自転車２

件と自動車１件であった．今回の実験では通路手前に

大きな並木が２本立っており，通過物の見える範囲が短

いことが未検知の大きな要因と考えられる．また，並木

や低木が風で揺れる，朝夕の急激な日照変化等の環

境変化が昼夜を通して発生した．これらの環境変化に

対しては，低木の揺れへの検知出力１件であった．これ

らの結果から，侵入検知システムの高い検知率と耐環

境性が確認できた．  
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