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概 要

上下水道事業に従事する技術者が減少し続ける中，保守点検業務等に負担をかけずに効率的な施

設運営を維持することが重要である。また，運転管理業務についても他業務との多能工化の観点か

ら運転管理のみを行うことが困難になり，監視制御システムそのものも，管理形態の変容に合わせ

た機能が実装されるようになった。さらに昨今では広域化を見据えたクラウド監視システムも登場

しており，各社様々なサービスを提供している。本稿では当社のWater Business Cloud が提供する

サービスや，クラウド監視システムの特徴及び今後の展望について報告する。
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1．は じ め に

上下水道事業に従事する技術職員が年々減少1,2)し

ている中，運転維持管理業務については他業務との多

能工化の観点から運転管理業務のみを行うことが困難

になり，その業務範囲や形態についても変化してきて

いる3)。

また昨今では，施設管理の広域化，共同化が推進さ

れており，水道事業においては自治体間の協定等に基

づく広域化に向けた研究会が立ち上げられるなど，浄

水場の統廃合などの検討が進められている4)。一方，

自治体内での水道事業と下水道事業の組織統合が全国

的に広まっており，持続可能な上下水道インフラの再

構築が進められている5)。

前述した上下水道事業の広域化，共同化を推進する

上での課題は，施設や設備の情報収集の中枢を担う監

視制御システムが各施設に残存，点在しており，情報

の一元管理がスムーズに行なえないために，運転維持

管理業務を担う職員の業務負荷を減らすことができな

い点にある。この課題を解決するため，昨今では各社

から複数拠点のデータの一元管理を行い，場所を選ば

ずに監視業務を行うことができるクラウド監視システ

ムを提供しており，当社も Water Business Cloud®

(以下，WBC®) のサービスメニューとして広域監視

サービスを提供している。

2．運転管理形態の変化

2. 1 監視形態の変遷

監視形態の変遷を Table 1に示す。1980 年代以前

は複数の監視員が監視室の壁面や自立的に設置された

グラフィックパネルにより監視を行っていたが，近年

職員数の減少に伴って，監視操作卓上で事務処理等の

他業務を行いながら，準常時監視を行うケースが増え

ていった3)。最近では，事業体によっては監視室に常

時監視員を配置して監視することが困難となり，警報

発報時などの非常時のみ対応する方向にシフトしてき

た。

今後，さらなる広域化の普及促進がなされた場合，

現在と同じ非常時のみの監視形態で複数施設を監視す

ることが求められ，離れた場所に存在する設備の状況

を「いつでも・どこでも」監視できるニーズがより一

層高まってくると推測できる。

2. 2 近年の監視制御システムの動向

従来の監視制御システムは，企業毎に独自仕様で開

発・設計され，異なるシステム間のデータ連携が困難

といった課題があった。この課題を解決するために経

済産業省と厚生労働省が連携して水道標準プラット

フォーム (以下，水道標準 PF) の実証・評価を実施

し，水道標準 PF上でシステム間のデータ連携が容易

に実現できるようになった6)。これによりベンダー

ロックインが排除されたシステム形態が確立されつつ

ある。

監視制御システムの変遷とクラウド型監視サービス136

Table 1 Changes in monitoring method

年 代 〜1980s 1990s 2000s 2010s〜

監視装置
グラフィック
パネル

ミニグラフィック
パネル

PC+LCD PC+LCD

監視員数 複数人 少人数 単独 単独

監視形態 常時 常時 準常時 非定常



また，下水道革新的技術実証事業 (以下，B-DASH

プロジェクト) において 2021 年度に採択された

「ICT 活用による下水道施設広域監視制御システム実

証事業」では共通プロトコル方式及びリモートデスク

トップ方式を用いて，複数の処理場・ポンプ場を集中

監視制御することの有効性を実証するなど，既存シス

テムを極力活用した広域化の実証事業が行われている。

このような時代の流れから今後は，前述した遠隔か

らの監視制御やデータ連携に留まらず，ソフトウェア

の更新やシステム障害に迅速に対応するために，ベン

ダーによる遠隔からのエンジニアリングやメンテナン

スについても求められると推測される。

3．WBC®による各種サービスの提供

3. 1 WBC®開発時の課題

2008 年に汎用 Cloud Platform の提供が開始される

とともに，アプリケーションサービス提供事業者は

Platform as a Service (PaaS) としての開発環境が充

実化しアプリケーション開発が容易となったことなど

からクラウドシステムの普及が拡大した。その環境を

提供する各社がデータセンターを設立したことで，ア

プリケーション利用者だけでなく，サービスを提供す

る事業者も自社内にデータセンターを構築する必要が

なくなった。このことによりクラウド利用がさらに促

進されたと考えられる。

当社は 2011 年に WBC プラットフォームを活用し

た広域監視サービスの提供を開始したが，提供当時は

水道事業体向けクラウド監視システムの実績や当社以

外に同種のサービスが提供されていなかったことから，

事業体側も明確な要求仕様を打ち出すことができな

かった。しかし当社は，広域監視の画面仕様をオンプ

レ監視制御システムの画面仕様と概ね合わせることで，

利用者 (監視員) が違和感なく使用できるようにした

ことや，当時最新の ICT 技術に合わせて，LTE 回線

の使用やスマートフォンでの表示対応を進めていった。

これにより事業体のニーズにマッチした Software as

a Service (SaaS) 型監視システムである広域監視

サービスの普及展開を実現した。

3. 2 サービスのアーキテクチャ

当社は 2011 年から富士通株式会社のパブリックク

ラウドサービス FUJITSU Cloud IaaS Trusted Public

S5 を利用してWBC プラットフォームの提供を開始

した。クラウド上ではサービスアプリケーション毎に

OS，データベース，アプリケーションを組み合わせ

て構成されており，運用は現在に至るまで当社にて

行っている。

この仕組みは，今まで施設内で完結していたオンプ

レシステムから施設外へ接続するクラウドシステムと

してサービス提供するため，いくつかのセキュリティ

対策を講じている。WBC®は国際標準規格 ISO27001

(以下，ISMS) の認証を取得し，事業体で蓄積された

データを ISMS に準拠して管理・運用を行っている。

その他にも秘匿性の高い閉域回線網 (Virtual Private

Network：VPN) の利用や経済産業省から公表され

た「クラウドサービス利用のための情報セキュリティ

マネジメントガイドライン7)」に従ったセキュリティ

対策などを講じている。

3. 3 システム構成

WBC®のシステム構成を Fig. 1 に示す。WBC®が

保有する各種コンテンツを利用する際は，ノート PC

やタブレットなどの端末を用いて，アクセスすること

で利用できる。また，組織統合により複数施設を一括

で管理するなど，管理形態が変更になった場合でも

WBC®内でテナントの設定を変更することで容易にシ

ステム統合が実現できる仕組みとなっている。

3. 4 広域監視サービス

本サービスは，監視システムとしての主要機能であ

るプラント監視，トレンド，履歴情報，帳票管理機能

と言った機能群を備えている。これに加え警報通知機

能では監視画面を立ち上げていなくてもメール通知機

能を利用して設備機器の故障やプラントの異常を把握

することができる。また，曜日や時間帯によって警報

の通知先の変更が可能で，次の担当者にメールを送信

するエスカレーション機能も提供している。

監視に用いる端末は汎用 PC のほか，Android 及び

iOS を搭載したスマートフォン，タブレットにも対応

しており，「いつでも・どこでも」監視することがで

きる環境をサービスとして提供している。

また，フィールド側に設置される端末装置 (Gadg-

et Service Adapter: GSA) は，通信回線異常時のデー

タ欠損を防ぐため，各 GSA が収集する約 1 年間分の

学会誌「EICA」第 28 巻 第 2・3合併号（2023） 137

Fig. 1 System configuration



データを蓄積する機能を有している。この機能により，

通信回線復旧時に自動的に蓄積データを再送信するこ

とで，データ欠損を回避できる。Fig. 2にそのイメー

ジを示す。

3. 5 災害対策

事業の広域化により，その管理を統合した事業体に

おいては，限られた人員で従来よりも，より広範な管

路や施設を維持管理する可能性があるため，災害時の

対策も十分に検討を重ねた事前準備が求められる。災

害発生時にも事業を継続する上では，日々の運用で作

成，蓄積された文書，維持管理データは喪失してはな

らない資産である。クラウドシステムは各施設に物理

的なサーバーを必要としないことから，サーバーの本

体損傷のほか，災害発生時でもデータは保護される。

このことからサーバーのクラウド化は災害時の対策と

しても有効であり，BCP の一環として採用された

ケースもある9)。WBC®は東日本，西日本のデータセ

ンター 2か所に設置されたクラウドサーバーで相互の

バックアップをしており，前述した災害対策効果を十

分に発揮できる。

そのほか台風や近年増加しているゲリラ豪雨への対

策として，雨水情報管理サービスの利用も可能となっ

ている。本サービスは降雨予測および実測，ポンプ施

設の降雨量や水位を把握し，予め定めた基準値を超え

る降雨量が予測された場合にはアラートメールを配信

する機能を備えている。

これにより的確な人員配置，雨水ポンプの確実な運

転，またリアルタイムでの情報把握が可能なため，豪

雨災害に対しても的確な運用ができ，かつ効率的な対

応を行うことができる。

3. 6 オンプレ型監視制御システムとの連携

当社オンプレ型監視制御システム (以 下，

SOARERA®) を納入している場合，専用ルーターの

設置のみで，WBC®の広域監視サービスと連携させる

ことが可能である。この連携により遠方から施設・設

備の監視情報や計測値などのデータ利活用が可能とな

る (Fig. 3)。また，収集する信号や収集周期を設定

できるため，通信量を必要最小限に抑えることも可能

である。

4．今 後 の 展 望

4. 1 水道標準 PFへの対応

当社は水道標準 PF上でも，WBC®の各種サービス

が利用でき，フィールド側の端末装置も，水道標準

PF に直接的に接続する機能を有している。今後は，

この水道標準 PFを中心とした様々なシステムやアプ

リケーションが連携することで，広域化における事業

運営の効率化が加速する事が予想される。

4. 2 AIを用いたデータ活用

クラウドには膨大なデータが蓄積されており，AI

を活用することでそれらデータを解析し，新たなサー

ビスを提供する取り組みが数多く見られるようになっ

てきた。当社が提供する雨水情報管理サービスや性能

劣化シミュレーションの一部において，予測技術，統

計的手法及び機械学習を用いたサービスを提供してい

るが，今後は限られた人員で事業を継続するために，

プラント運転や事業運営を支援する高度な情報処理

サービスの需要が高まると考えている。

4. 3 今後の監視制御システムの姿

昨今の職員数の減少から，熟練技術者の確保や監視

室に人員を常時配置することが非常に困難な状況に

なってきている一方，職員数をある程度確保できる施

設おいては現場での監視制御がしばらく継続されると

考える。今後 10 年以内での小規模な施設における監

視制御システムは，PLC や SCADA のみの必要最低

限の構成，大規模な施設においては分散型監視制御シ

ステム (DCS) による構成が継続されるものと考えら

れる。そして Fig. 4 に示す通り各機場のデータはク

ラウドで一括管理され，プラント監視の他，設備・水
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Fig. 3 Cooperation between SOARERA and WBC

Fig. 2 Accumulated data recovery



道管・下水道管管理台帳といったデータを活用した事

業運営支援機能，その他 BCP に対応した機能や各種

外部アプリケーションとの連携が加速するものと考え

られる。

また，広域化・共同化が進むにつれて，特に小規模

な施設ほど夜間あるいは常時無人となり，中央の拠点

で集中監視を行うケースが出てくると考えられる。そ

の場合，例えば豪雨時に流入水を遮断するために流入

ゲート設備を稼働させる等，現場にて操作が必要な時

に作業員到着まで時間を要することが考えられ，これ

を遠隔地からでも対応できる仕組みの構築が必要であ

る。「いつでも・どこでも」監視実現のために遠隔操

作対象の設備拡大，さらにはプラントの完全自動運転

についてのサービスが今後登場すると考えられる。

5．ま と め

今後，上下水道分野における監視制御システムは，

現在の DCS の他にケースによっては，低廉なシステ

ム構成や広域化に対応する柔軟なアーキテクチャが求

められる。当社は上下水道インフラを担う企業として，

その時々の課題解決に貢献するためのシステム及びソ

リューションの提供をし続ける所存である。
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Fig. 4 Supervisory control system of the future


